Инструкция по настройке терминала YARUS K2100 для подключения к Связь-Банку


До выполнения действий по данной инструкции в терминал должны быть введены два банковских мастер-ключа с атрибутами PIN и MAC соответственно, оба с индексом 1. Ввод мастер-ключей осуществляется сотрудниками банка по документу «Key Manager. Руководство Пользователя» (km_manual_ru.pdf). 

Для работы терминала со Связь-Банком требуется лицензия eftbase, в виде SAM-модуля или загружаемая. Если используется SAM-модуль с лицензией, он должен быть вставлен до включения терминала в любой из SAM-слотов, при этом Шаг 3 данной инструкции пропускается.

Перед началом выполнения инструкции терминал K2100 должен быть установлен в устройство самообслуживания  и подключен согласно схеме этого устройства. Затем необходимо выполнить процедуру монтирования, посредством внутренней программы Mount Manager. 

После включения терминала на нем может автоматически запускаться прикладное приложение. В этом случае необходимо дождаться запуска приложения и переключиться в POS MANAGER длительным (5 секунд) нажатием клавиши [Меню]. 

Данная инструкция разработана для терминала YARUS K2100, работающего под управлением системного ПО Core 1.8 сборки 5332.4765 или старше.  Проверить статус терминала можно через меню Данные о системе.

Шаг 1  Настройки POS MANAGER, редактирование и загрузка файлов
Выберите меню Очистка/Удаление - Общая очистка - 3 (Да) - 1(Нет) - 1(Нет) и нажмите [Enter] для рестарта. 
После рестарта в диалоге запуска приложений (Run application) нажмите [Ввод].

По умолчанию, терминал запрашивает настройки от DHCP-сервера. Если такой режим не подходит, выберите меню Конфигурация - Настройки связи - LINK1_ETHERNET — Статические, введите IP-адрес, маску подсети и шлюз по умолчанию, выберите режим работы Постоянный.

Выберите меню Конфигурация - Номер терминала и введите номер терминала, полученный из Банка (8 цифр).
На компьютере внутри архивного файла config*SVIAZ*.zip откройте любым текстовым редактором файл merchant.cfg 
Укажите IP-адрес и TCP-порт хоста Openway NetServer в строках:
<field name="CNPrimaryIp" value="10.0.0.101"/>

<field name="CNPrimaryPort" value="10055"/>
Впишите номер мерчанта, полученный из Банка, вместо 123456780000000 в строке:
<field name="HSMerchantId" value="123456780000000"/>
Впишите шифрованный рабочий ключ TPK для шифрования PIN-кода вместо 11111111111111111111111111111111 в строке:
<field name="HSPinEWK" init_from="hex" value="11111111111111111111111111111111"/>
Впишите шифрованный рабочий ключ TAK для аутентификации сообщений по технологии MAC вместо 22222222222222222222222222222222 в строке:
<field name="HSMacEWK" init_from="hex" value="22222222222222222222222222222222"/>
Впишите шифрованный рабочий ключ TDK для шифрования сообщений по технологии Openway SecureISO вместо 33333333333333333333333333333333 в строке:
<field name="HSSecISOEWK" init_from="hex" value="33333333333333333333333333333333">

Укажите разницу времени между терминалом и UTC в секундах в строке:

<field name="LTTimeOffsetUTC" value="10800"/>

Укажите разницу времени между терминалом и хостом в секундах в строке:

<field name="LTTimeOffset" value="0"/>

Сохраните отредактированный файл под тем же именем merchant.cfg внутри архива.
На терминале выберите меню Обновление ПО - Ручная настройка, введите параметры:

Код запроса: 14

Протокол: mfh zmodem

Скорость комм. порта: в соответствии с настройкой терминальной программы.

Терминал ожидает получения mfh-файла или zip-файла.

Отправьте файл config*SVIAZ*.zip с компьютера по протоколу ZMODEM, ждите отображения надписи «Завершено успешно». Нажмите [Cancel]. 

Выберите меню Обновление ПО -> Ручная настройка, нажмите [Enter] три раза.

Отправьте файл eftbase*.mfh с компьютера по протоколу ZMODEM. По окончании обновления отображается надпись «Завершено успешно», и терминал автоматически рестартует. 

Дождитесь появления начального экрана банковского приложения с отображением надписи «Ожидание ККМ» в заголовке. 

Шаг 2  Тест хоста

Используйте специальную функцию устройства самообслуживания для входа в главное меню банковского приложения на K2100.

Выберите меню Тесты - Хост и подтвердите операцию. 
На экране отображается надпись «Выполнено». 

Если тест отклоняется с кодом CE (Ошибка связи) или TO (Нет ответа), проверьте настройки связи, рабочих и мастер-ключей; если настройки правильные, обратитесь в службу поддержки. 

Шаг 3  Удаленная загрузка лицензии (выполнять, если в терминале нет SAM-лицензии) 

Переключитесь в POS MANAGER длительным (5 секунд) нажатием клавиши [Меню]. 

Выберите меню Инструменты - Secure Load, введите параметры:

В пункте «код запроса» - укажите номер лицензии
IP-адрес сервера: 052.028.021.236
TCP-порт сервера: 7380
LINK1_ETHERNET

По окончании загрузки отображается надпись «Load OK». 

После успешного выполнения данной операции лицензия на сервере удаляется, и повторные попытки могут выдавать ошибку. В отсутствие лицензии банковское приложение будет выдавать ошибку NL (Нет лицензии) на шаге 4.
Выберите пункт Рестарт/Возврат — Рестарт для рестарта терминала.
Шаг 4   Ввод в штатную эксплуатацию

Проведите операцию по банковской карте и сверку итогов (закрытие дня) штатным способом для данного устройства самообслуживания. Если предполагается регулярная ручная сверка, выполните печать детального отчета. Некоторые устройства самообслуживания выполняют сверку автоматически, сохраняют в памяти информационные документы по транзакциям и не поддерживают операцию «Печать отчетов».

Переключитесь в POS MANAGER длительным (5 секунд) нажатием клавиши [Меню]. 

В меню Конфигурация выберите пункт Автоблокировка и введите значение 20.
Выберите пункт Рестарт/Возврат — Рестарт для рестарта терминала.

Терминал готов к работе.
